
Tutoriels Sécurité physique

Fouille GPS véhicules

Difficulté Temps requis  30min

Objectif

Vérifier sous un véhicule qu’il n’y a pas de tracker GPS

Étapes

keyboard_arrow_right Fouiller méticuleusement

keyboard_arrow_right Détecter les ondes émises par la communication d’un

tracker GPS

Prérequis

task Détecter les ondes émises

task Fouille micro logement

Matériel requis

sell Frontale

sell Gants

sell Pont pour avoir plus d’espace sous le véhicule

Intérêts de la mesure

thumb_up Améliorer la sérénité pour se déplacer avec ses véhicules
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Inconvénients

thumb_down Pas de certitude qu’il n’y a pas de GPS

— À quoi ça ressemble, comment ça fonctionne ?

Des modules GPS retrouvés récemment ressemblent à un pavé noir qui rentre dans la pomme

de la main. D’autres peuvent avoir un câble pour se brancher sur la batterie, avoir une

antenne apparente ou être couplés à un système de sonorisation.
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Ears and eyes rassemble les dispositifs de surveillance policière documentés publiquement.

Observe ce qui a déjà été utilisé par les différentes polices, c’est le meilleur moyen de te faire

une idée de à quoi ils peuvent ressembler.

— Organisation d’une fouille générale

Les endroits à fouiller

Les appareils semblent ne pas être posés aux alentours du moteur, à cause de la chaleur

et/ou des interférence qui seraient induites.

Ils peuvent facilement être installés sous le véhicule fixés avec des aimants puissants :

autour des roues dans un espace creux

entre la carroserie et le pare-choc

sous l’essieu

sous l’aile
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Pour te faire une idée de la facilité de cacher ce dispositif, tu peux mettre un aimant dans une

boîte d’alumettes / un rouleau de PQ replié, puis t’allonger sous un véhicule en te donannt 30s

pour le fixer dans une cache.

Inversement, demande à un·e camarade de cacher ce boîtier pour que tu puisses fouiller ton

véhicule à sa recherche.

Lorsque les flics rentrent dans ton véhicule (ce qui permet en plus de sonoriser l’habitacle) :

sous l’autoradio

entre l’arrière de l’autoradio et la boîte à gants

sous un siège

sous la tapisserie

derrière un revêtement du plafonnier

sous le volant

dans l’appui-tête d’un siège

dans le cadre des fusibles

derrière le compteur de vitesse

…

Un exemple de procédure

Surélève ton véhicule pour regarder passer en-dessous avec plus de confort

avec un pont si tu trouves un garage

avec des rampes qui se trouvent à 70€ : https://www.norauto.fr/p/rampe-de-levage-

1t-norauto-2118838.html

en montant avec 2 roues sur un trottoir

sinon, allonge-toi en-dessous avec un peu de contorsions

Munis-toi d’une frontale et de gants pour pouvoir glisser ta main dans toutes les caches

même où la visibilité est restreinte

Vérifie chaque endroit sous ton véhicule où un boîtier pourrait être caché

Regarde dans l’habitacle dans chaque endroit cité au-dessus

Cherche tout câble d’alimentation électrique en trop autour de la batterie, l’auto-radio et

le cadre des fusibles

Cacher un ‘boîtier’ pour découvrir de nouvelles cachettes
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Détecter les ondes émises par la communication d’un boîtier GPS

AirTags, Find My devices, etc

Ces petits badges (Apple : AirTag, Samsung SmartTags, Google Find My device, …) émettent un

signal  BlueTooth que n’importe quel appareil compatible (iPhone connecté à iCloud, …)

perçoit puis utilise sa propre localisation pour mettre à jour l’endroit où se trouve ce badge.

Ces appareils sont à peine gros larges qu’une pièce de 2€, durent 1 an sur leur batterie donc

peuvent se cacher de manière pérenne très facilement. On en a retrouvé scotché sur un vélo

et à l’intérieur du coussin du siège d’un scooter par exemple.

Pour les détecter, tu peux depuis f-droid télécharger AirGuard. Si le même tag est détecté

par Bluetooth dans au moins 3 localisations différentes, tu recevras une notification.

Tu pourras ensuite lui faire émettre du son ou faire un scan manuel pour détecter sa

cachette.

— Pour aller plus loin

On peut trouver tout un tas de gadgets de surveillance à destination des flics sur internet. Ça

ne veut pas dire qu’ils sont utilisés en France, mais ça peut donner aussi des idées de

comment se protéger.

https://allwan.eu

https://www.notrace.how/resources/download/massnahmen-gegen-

observation/measures-against-surveillance-read.pdf
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